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1 Назначение

АПФ TCPFOSS предназначен для передачи файлов в локальных и глобальных вычислительных сетях. Передача файлов может производиться  в дуплексном режиме.  

2 Запуск и работа программы

Программа может  функционировать  в  среде  WINDOWS  95 и WINDOWS NT. Для ее работы необходимо наличие сетевого протокола TCP/IP и сервиса удаленного доступа RAS.

Командная строка для запуска программы:

     tcpfoss -с host.cfg –l -e,

где host.cfg - имя файла конфигурации системы FOSSMAIL32

         -e - вести файл ошибок

         -l - вести файл сообщений

При работе совместно с Mqueue АПФ, если задан такой режим работы, с интервалом около секунды запрашивает у менеджера имя направления (абонента) по которому необходимо установить связь.  Если имя направления получено у Mqueue запрашивается адрес этого направления,  который  в  общем случае может состоять из TCP/IP адреса и типа канала связи, например:

     200.0.0.1

     mmm +

     yyy -

Символ <+> говорит о том,  что в качестве канала связи используется  удаленный доступ к сети по выделенной линии связи,  символ<-> - по коммутируемой.

Для установки  удаленного  доступа  к сети используется имя соединения, совпадающее с именем направления.  Для ввода дополнительных телефонных номеров можно использовать соединения со следующими именами: ИМЯ_1, ИМЯ_2, ..., ИМЯ_9, где ИМЯ - имя направления.

По полученному адресу устанавливается TCP соединение. Затем у менеджера очереди запрашиваются файлы по данному направлению и происходит их  передача.  Одновременно  с передачей производится прием файлов из своего удаленного выходного почтового ящика.

Все сообщения о передаче и приеме файлов протоколируются  в файле протокола и выводятся на экран. Имя файла протокола состоит из следующих компонентов:

        ГГММДДAB.LOG

                                                 Имя АПФа

                                                 День

                                                 Месяц 

                                                  Год   

Файл протокола имеет следующие поля:

Connection - Имя абонента

R/S        - Направление передачи R - Принят файл

                                  S - Передан файл

Наличие знака плюс (+) перед направлением  говорит  о том, что  была  допередача файла.  После направления передачи указывается код завершения обмена:

             0 - Удачное завершение.

             1 - Ошибка открытия передаваемого файла.

             2 - Ошибка чтения передаваемого файла.

             3 - Ошибка создания принимаемого файла.

             4 - Ошибка записи принимаемого файла.

             5 - Ошибка  при  перекладывании принятого файла во входной ящик.

             6 - Произошел разрыв канала связи.

Name file  - Имя файла
New name   - Если  файл  при приеме был переименован, в этом поле отображается новое имя файла

Date       - Дата создания файла

Time       - Время создания файла

Length     - Длина файла при удачном завершении или место до которого он был принят/передан при ошибке

Begin      - Время начала передачи

End        - Время конца передачи

Cps        - Скорость передачи файла, байт в сек.

При установке канала связи в Log файл записывается строка

CONNECT N X  DDMMYY HH:MM:SS (ABONENT),

где X - номер установки канала связи.

При разрыве канала связи в log файл записывается строка

END CONNECTION DDMMYY HH:MM:SS (S/R N bytes CPS=X),

где N - число переданных/принятых байт,

    X - средняя скорость при обмене

Во время работы на экране отображается окно  отображающее состояние   всех   абонентов,   зарегистрированных  в  системе FOSSMAIL.

Правой кнопкой мыши можно вызвать меню  позволяющее  открыть  окно  со статистикой обмена и окно с более подробной информацией об абоненте.

Каждый абонент может находится в одном из состояний:

1. Отключен  -  В  этом состоянии абонент находится после запуска программы.

2. Занят - Абонент занят, например у него все АПФ обслуживают других клиентов.

3. Не отвечает - Скорее всего у абонента  не  загружен  АПФ, нет канала связи или задан неверный адрес абонента.

4. Вызов абонента - Идет установка TCP/IP соединения с абонентом.

5. Обмен - Идет обмен с абонентом.  Открыв окно с подробной информацией, можно посмотреть какие файлы передаются  и  принимаются.

6. Обмен окончен - Успешное завершение обмена.

7. Обмен прерван - Во время обмена канал связи был разорван или был выгружен один из АПФов.

8. Установка  канала  связи  -  Идет  установка  удаленного доступа к сети.

9. Канал связи не установлен - Удаленный доступ к  сети  не был установлен.

10. Отказал в доступе - Абонент отказал в доступе, например из-за того что у него включена аутентификация абонентов (см. параметры #Private  и  #Public в файле конфигурации),  а у данного АПФа нет.

11. Отказано в доступе - Данному абоненту отказано в доступе, например из-за неверного ключа доступа к данному АПФу.

12. Неверно указан адрес или имя абонента - АПФу ответил не тот абонент, которого он вызывал.

13. Абонент не выходит на связь - В течении времени указанному в параметре #Break абонент не выходил на связь.

14. Получен  неизвестный  пакет  - от абонента принят пакет неизвестного типа.  На АПФ вышли другой программой или была  попытка взлома программы.

15. Неизвестный абонент - Абонент не зарегистрирован на данном узле.

16. Получен END неизвестного типа - Сообщите об этом разработчику.

17. Получен искаженный пакет - Сообщите об этом разработчику.

18. Переполнение выходного буфера - Сообщите об этом разработчику.

Для выхода  из  программы  нажмите  ALt-F4.  При завершении программы создается файл с именем tcpfoss.ini,  содержащим текущее положение, размеры окна, строка состояния и т.д.

3 Параметры программы

1. Имя узла, на котором запущен АПФ.

        #Host_Name = FOSS_MAIL

2. Серийный номер АПФ.  Индивидуален для каждой копии АПФа. Значение задается разработчиком.

        #Serial = 4014261653

3. Номер TCP порта.  Выбор номера  осуществляется  произвольно.  Он  должен  быть больше 5000,  и не должен вступать в противоречие с каким-либо портом TCP-сервера. Все АПФы взаимодействующие  друг  с  другом должны иметь один и тот же номер. Если в качестве номера указано отрицательное число,  то АПФ не будет обслуживать входящие соединения.

        #TcpPort = 10000

4. Минимальная длина файла, начиная с которой ведется проверка на возможность допередачи файла.  (Значение по умолчанию 2048).

        #AddTxLen = 2048

5. Длина очереди на передачу - количество файлов,  которые можно  передать  без получения квитанции об успешной передаче. Этот параметр оказывает влияние  на  производительность  АПФа, особенно при использовании канала связи с большими задержками, например спутниковыми. (Значение по умолчанию 10).

        #TxQueue = 10

6. Размер  буфера для передачи.  По умолчанию равен 1024. Увеличивая этот параметр можно увеличить скорость передачи.

        #BlockTx = 1024

7. Размер  буфера  для  приема.  По умолчанию равен 1024. Увеличивая этот параметр можно увеличить скорость приема.

        #BlockTx = 1024

8. Имя подкаталога, в котором будет вестись протокол работы программы.

        #Log_Dir = C:\FOSSMAIL32\LOG

9. Имя файла с закрытым ключом  для  абонента  с  именем #Name.  Используется совместно с параметром #Public для проведения аутентификации при вхождении в связь. Если параметр опущен аутентификация не проводится.

         #Private = p1.s$$

10. Имя файла с открытыми ключами. (См. параметр #Private).

         #Public = p_all.s$$

11. Передавать ли файлы с нулевой длиной. Если этот параметр равен нулю то файлы с нулевой длиной не  передаются  (это значение по умолчанию),  в остальных случаях нулевые файлы будут передаваться. Этот параметр действителен только в автономном режиме.

         #TxZero = 0

12. Имя окна которое появляется при разрыве модемного канала   связи.  Для  английской  версии  WIN95  -  "Reestablish Connection".  Для русской версии  редактируйте  этот  параметр средствами  WINDOWS.  Этот  параметр нужен для обхода ошибки в RAS для WIN95.  В версии WIN95 OSR2  эти  ошибки  устранены  и пользоваться этим параметром не обязательно.

         #RasClose = "Reestablish Connection"

13. Имя окна, которое появляется при  установке  модемного канала  связи.  Это  окно  будет минимизировано программой TCPFOSS.

         #RasMin = "Connect to"

14. Имя каталога, содержащего выходные ящики абонентов.

         #Box_Dir = C:\FOSSMAIL32\BOX_DIR

15. Имя каталога, в который ведется прием файлов.

         #QUEUE_DIR = C:\FOSSMAIL32\QUEUE_DIR

16. RPC адрес Mqueue.  Например строка #RPC=PRC4, говорит о том,  что адрес Mqueue задан под ключем RPC4 в секции [RPC]. Если этот параметр опущен АПФ будет работать в автономном  режиме.

         #RPC = RPC4

17. Интервал  времени в течении которого можно устанавливать связь с абонентом в сек.  Если интервал  истечет  абонент считается неисправным, но попытки вызова продолжаются.

         #Break = 60

4 Сообщения об ошибках

1. Не найден файл конфигурации - Если путь к файлу конфигурации не указан, то файл конфигурации ищется в текущем рабочем каталоге.

2. Файл конфигурации в секции [$TCPFOSS_XXX] содержит неизвестный параметр #YYY. XXX - это имя машины, на которой запущен  АПФ,  YYY - имя параметра.  В локальной секции АПФ не допускается появление недопустимых параметров.

3. В файле конфигурации пропущен параметр #XXX - Для  параметра XXX нет значения по умолчанию.

4. Неверный серийный номер программы - Проверьте значение параметра #Serial и #Host_Name.

5. Не найдена папка, заданная параметром #XXX -  проверьте наличие подкаталога.

6. Работа  в режиме сервера невозможна - Проверьте значение параметра #TcpFoss,  возможно, что указанный порт уже занят другой программой.

7. Не могу прочитать файл с открытыми ключами - Проверьте значение параметра #Public.

8. Не могy прочитать файл с закрытым ключем  -  Проверьте значение параметра #Private.

9. В файле конфигурации не найдена секция [$TCPFOSS_XXX], где XXX имя машины - проверьте наличие соответствующей секции.

1 Настройка операционной  системы

Операционные системы накладывают следующие ограничения при работе с модемами:


Windows 95 не позволяет использовать более одного модемного соединения  одновременно. Т.е. Вы не можете установить два исходящих соединения или одно входящее, а другое исходящее соединение. (См. Настройка Windows 95).


Windows NT Workstation допускает использовать только один модем для входящих звонков и несколько для исходящих. (См. Настройка Windows NT 4.0).


Windows NT Server не имеет никаких ограничений. (См. Настройка Windows NT 4.0).

1.1 Настройка Windows 95 для работы с  TCPAPF
 Для настройки Windows 95 необходимо выполнить следующие действия:

1.
Установить удаленный доступ к сети.
2.
Установить протокол TCP/IP.
3.
Установить Сервер удаленного доступа, если данный компьютер будет обслуживать входящие телефонные звонки.

4.
Создать соединения для подключения к абонентам.
Установка удаленного доступа к сети

1.
В  "Панели управления" откройте окно "Установка и удаление программ"  и выберите там закладку "Установка Windows".
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2.
На этой закладке найдите компонент "Связь", выделите его имя и нажмите кнопку "Состав".

3.
Поставьте галочку против составляющей "Удаленный доступ к сети" и нажмите кнопку "ОК".
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4.
Снова нажмите кнопку "ОК".

5.
В "Панели управления" откройте окно "Сеть", найдите там "Контроллер удаленного доступа" и перейдите к шагу 10.
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6.
Если контроллер удаленного доступа не найден нажмите кнопку "Добавить".
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7.
Выберите в списке пункт "Сетевая плата" и нажмите кнопку "Добавить".

8.
В списке производителей выберите Microsoft, а в списке сетевых плат "Контроллер удаленного доступа".
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9.
Нажмите кнопку "ОК".

10.Еще раз нажмите кнопку "ОК" или перейдите к установке протокола TCP/IP.
Установка протокола TCP/IP
1.
В "Панели управления" откройте окно "Сеть" и нажмите кнопку "Добавить".
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2.
Выберите в списке пункт "Протокол" и нажмите кнопку "Добавить".
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
В списке производителей выберите Microsoft, а в списке сетевых протоколов TCP/IP.
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4.
Нажмите кнопку "OK".
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5.
Удалите все протоколы, связанные с "Контроллером удаленного доступа", кроме TCP/IP.

6.
Удалите протокол TCP/IP связанный с другими сетевыми устройствами, кроме "Контроллера удаленного доступа", если он Вам не нужен.
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7.
Выберите в списке протокол TCP/IP, связанный с "Контроллером удаленного доступа" и нажмите кнопку "Свойства".

8.
Выберите закладку "Привязка" и уберите галочки против всех компонентов сети, кроме "Клиент для сетей Microsoft". Эти действия запретят использовать протокол TCP/IP для доступа к файлам на Вашем компьютере.
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9.
Если Вы планируете устанавливать на этом компьютере "Сервер удаленного доступа", то выберите закладку "Адрес IP" и введите на ней IP адрес и маску подсети, например адрес 200.0.0.1, маска 255.255.255.0. IP адрес будут вводить Ваши клиенты в параметре #Host.
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10.Нажмите кнопку "ОК".

11.Снова нажмите кнопку "OK".

Установка сервера удаленного доступа

1.
Установите компакт диск с "Microsoft Plus for Windows 95" и запустите программу setup.exe.
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2.
Нажмите кнопку Add/Remove.

3.
В списке "Options" поставьте галочку против "Dial-Up Networking Server" и нажмите кнопку "Continue".
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Создание соединений для подключения к абонентам

1.
В "Мой компьютер" откройте папку "Удаленный доступ к сети".
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2. Дважды щелкните значок "Новое соединение".

3.
В качестве имени соединения укажите имя абонента. Примечание: имя абонента определяет параметр #Name, в файле конфигурации абонента.
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4.
Выберите модем и нажмите кнопку "Далее".

5.
Введите номер телефона абонента и нажмите кнопку "Далее".
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6.
Нажмите кнопку "Готово".

7.
В папке "Удаленный доступ к сети" выделите вновь созданное соединение и выберите команду "Свойства" в меню файл.
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8.
Выберите закладку "Тип сервера".
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9.
Уберите галочки против "Войти в сеть", "NetBEUI" и "IPX/SPX-совместимый".
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10.Нажмите кнопку "Настройка TCP/IP".

11.Узнайте у администратора узла, к которому Вы будете подключаться IP адрес для соединения и введите его в поле "Адрес IP". Обычно для узла на базе NT можно оставить выбранным "Адрес IP назначается сервером". Для узла на базе Windows 95 адрес обязательно вводится вручную и он должен находится в той же подсети что и адрес, заданный при установке "Сервера удаленного доступа", например 200.0.0.2, если у "Сервера удаленного доступа адрес" 200.0.0.1.
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12.Два раза нажмите кнопку "ОК".

13.Два раза щелкните по созданному соединению, введите "Имя пользователя" и "Пароль" (узнайте эти параметры у администратора узла), поставьте галочку против "Сохранить пароль" и нажмите кнопку "Установить связь".
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14.Добейтесь успешной установки соединения с удаленным узлом, т.к. только после этого имя пользователя и пароль будут запомнены Windows 95.

15.Если к абоненту можно дозвонится по нескольким телефонам, повторите шаги 2-14, добавив на шаге 3 к имени абонента символ подчеркивания и цифру (исключая ноль). Например, если Вы создали соединение с именем UUH0, то второе соединение будет иметь имя UUH0_1, третье UUH0_2, десятое UUH0_9.
1.2  Настройка Windows NT для работы с  TCPAPF
Для настройки Windows NT необходимо выполнить следующие действия:

1.
Установить протокол TCP/IP.
2.
Установить Сервер удаленного доступа (RAS).
3.
Создать соединения для подключения к абонентам.
Установка протокола TCP/IP
1.
В "Control Panel" откройте окно "Network" и выберите в нем закладку "Protocols".
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2.
Если в списке "Network Protoсols" отсутствует "TCP/IP Protocol", то нажмите кнопку "Add...", иначе выделите строку  "TCP/IP Protocol", нажмите кнопку "Properties..." и перейдите к шагу 7.
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3.
В списке "Network Protocol" выберите "TCP/IP Protocol" и нажмите кнопку "ОК".

4.
Ответьте "No" на вопрос о наличии DHSP сервера.
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5.
Введите местоположение инсталляции NT и нажмите кнопку "Continue"
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6.
Нажмите кнопку "Close".

7.
Введите IP адрес (IP address) и маску подсети (Subnet Mask) для сетевой карты, установленной в компьютере. Сообщите этот адрес Вашим абонентам (клиентам), чтобы они ввели его при настройке параметра #Host для Вашего узла.
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8.
Нажмите кнопку "OK" и ответьте "Yes" на вопрос о перезагрузке компьютера.
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Установка  Сервера удаленного доступа

1.
В "Control Panel" откройте окно "Network" и выберите в нем закладку "Services"
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2.
Если в списке "Network Services" отсутствует "Remote Access Service", то нажмите кнопку "Add...", иначе перейдите к шагу 4.
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3.
В списке "Network Service" выберите "Remote Access Service" и нажмите кнопку "ОК".

4.
Введите местоположение инсталляции NT и нажмите кнопку "Continue"
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5.
Если у Вас нет установленных модемов, то система предложит Вам добавить модем.
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Иначе выберите модем, который будет использоваться для связи в поле "Ras Capable Devices" и нажмите кнопку "OK".
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6.
Настройте модем, нажав кнопку "Configure..." и выбрав одно из трех назначений модема: только для исходящих звонков (dial out only), только для входящих звонков (receive calls only) или как для входящих, так и для исходящих звонков (Dial out and Receive calls) и нажмите кнопку "ОК".


Выбирайте "Dial out only" если Вы будете только звонить абоненту и не планируете обслуживать входящие звонки.


Примечание: NT Workstation позволяет настроить только один модем для приема входящих звонков.
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7.
При наличии нескольких модемов нажмите кнопку "Add..." и повторите шаги 5 и 6.

8.
Нажмите кнопку Network и установите галочку против протокола TCP/IP и уберите для остальных протоколов.
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При наличии хотя бы одного модема настроенного для приема входящих звонков дополнительно потребуется задать "Service setting", а именно установить галочку против протокола TCP/IP и уберите для остальных протоколов
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Затем нажмите кнопку "Configure..." напротив "TCP/IP". Запретите маршрутизацию IP пакетов в локальную сеть (если это конечно нужно), выбрав пункт "This computer only",  разрешите использовать статический пул адресов для назначения адресов Вашим удаленным клиентам, выбрав пункт "Use static adderess pool". Заполните поле "Begin" и "End", введя начальный и конечный адрес. Чтобы не было проблем с маршрутизацией пул адресов выделяйте в вашей подсетке адресов. Например, Ваша подсетка адресов имеет маску 255.255.255.0 и компьютеры в Вашей локальной сети занимают адреса от 200.0.0.1 до 200.0.0.100. Введите в поле "Begin" адрес 200.0.0.101, а в поле End "200.0.0.254".


Можно также разрешить абонентам самим задавать свой адрес, а не получать его из пула адресов, поставив галочку против "Allow remote clients request predeterminate IP address". Выберите IP адрес в своей подсетке адресов и сообщите его вашему клиенту. 


Примечание: Если при создании соединения в удаленном доступе к сети клиент установит предопределенный адрес, а у Вас это действие будет запрещено, то возможны ситуации когда клиент не сможет установить соединение (Ошибка: не найден совместимый протокол) или соединение установится, но обмен идти не будет.


Сообщите также адрес вашей сетевой карты или адрес, указанный в поле Begin. Клиент укажет этот адрес в параметре #Host, при описании Вашего узла.
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9.
Нажмите кнопку "OK".

10.Еще раз нажмите "OK".

11.Нажмите кнопку "Continue"

12.Нажмите кнопку "OK" при появлении сообщения
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13.Нажмите кнопку "Close"

14.Нажмите кнопку "OK" при запросе IP адреса для сетевой платы
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15.Ответьте "Yes" на вопрос о перезагрузке компьютера

[image: image40.png]]
ou must shut down and restartyour computer before the new setings

will take effect,

Do you wantta restartyour computer naw?





16.Если Вы предполагаете использовать компьютер для обслуживания удаленных клиентов, то после перезагрузки запустите User manager и создайте нового пользователя для каждого клиента. Задайте его пароль и права. 
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17.Затем нажмите на кнопку "Dialin" и дайте этому пользователю право на подключение к Вашему компьютеру через модем, установив галочку против "Grand dialin permission to user". Затем нажмите кнопку "OK"
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Примечания: 

1.
Право на подключение через модем можно также установить с помощью "Remote Access Admin" командой Permissions... в меню Users:
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2.
User Manager и Remote Access Admin находятся меню "Start" , папка "Programs" группа "Administrative Tools (Common)".

Создание соединений для подключения к абонентам

1.
В "My computer" откройте папку "Dial-Up Networking". Если  телефонная книга пуста, Вы получите сообщение:
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Нажмите кнопку "ОК" для продолжения.  


Поставьте галочку против "I know all...", введите имя абонента в качестве "Name the new phonebook entry" и нажмите кнопку "Finish". Примечание: имя абонента определяет параметр #Name, в файле конфигурации абонента.
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Если в телефонной книге были записи, то Вы получите следующую форму:
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Нажмите кнопку "New...".

2.
Введите имя абонента в поле "Entry name", наберите номер телефона в поле "Phone number", выберите модем поле "Dial using", уберите галочку против "Use another port if busy" и перейдите к закладке "Server".
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3.
В поле "Dial-up server type" выберите "PPP: Windows NT, Windows 95 Plus, Internet", поставьте галочку против "TCP/IP" и уберите против "IPX/SPX compatible" и "NetBEUI".
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4.
Если узел, к которому Вы подключаетесь, не назначает IP адреса автоматически, нажмите кнопку "TCP/IP Settings..." , введите IP адрес выданный администратором узла и нажмите кнопку "ОК".
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5.
Нажмите кнопку "ОК", а затем "Dial".

6.
Заполните поля "User name", "Password" и "Domain" (значение этих полей определяет администратор узла, к которому Вы будете подключаться"), поставьте галочку против "Save password" и нажмите кнопку "OK".
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7.
Добейтесь успешной установки соединения с удаленным узлом, т.к. только после этого имя пользователя и пароль будут запомнены Windows NT.

8.
Если к абоненту можно дозвонится по нескольким телефонам, повторите шаги 2-8, добавив на шаге 2 к имени абонента символ подчеркивания и цифру (исключая ноль). Например, если Вы создали соединение с именем UUH0, то второе соединение будет иметь имя UUH0_1, третье UUH0_2, десятое UUH0_9.
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