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1. Назначение программы

Процессор запросов FossMail32 предназначен для обработки потоков ФПК на почтовом узле, а также для выполнения специализированных задач в соответствии с расписанием.

Основные термины

Процессор запросов является программной средой, позволяющей активизировать скрипты интерпретатора сценариев FSHELL в соответствии с появлением событий различных типов. Скрипты в процессоре запросов принято называть обработчиками событий. Все обработчики событий можно разделить на две большие группы:

· обработчики / фильтры почтовой корреспонденции (Filters) – активизируются процессором запросов при событиях прохождения почтовой корреспонденции через почтовый узел;

· обработчики событий по расписанию (Daemons) – активизируются процессором запросов в соответствии с расписанием, кроме того, могут быть активизированы другими обработчиками событий;

Фильтры почтовой корреспонденции разделены на три группы:

· фильтры входящих сообщений (Input filters) – активизируются процессором запросов при появлении на почтовом узле сообщений, адресованных приписанным абонентам узла;

· фильтры исходящих сообщений (Output filters) – активизируются процессором запросов при появлении на почтовом узле сообщений, исходящих от приписанных абонентов узла;

· фильтры транзитных сообщений (Transit filters) – активизируются процессором запросов при появлении на почтовом узле сообщений, исходящих и адресованных абонентами почтовой сети, которые не являются приписанными к данному узлу;

Обработчики событий по расписанию могут иметь один из следующих четырех типов расписания:

· еженедельно в указанный день / время;

· ежедневно в указанное время;

· режим / интервал времени;

· один раз в указанное время;

Тип расписания режим / интервал времени включает в себя ряд статических значений временных интервалов времени, через которые обработчик события по расписанию будет активизирован процессором запросов, а также несколько специализированных режимов:

· не запускать никогда – только обработчики событий с этим режимом могут быть активизированы из других обработчиков событий и фильтров почтовых сообщений;

· запускать один раз при старте программы;

· запускать один раз при завершении программы;

В каждой из четырех групп обработчиков событий обработчики событий расположены в списке, где в начале списка расположены скрипты, имеющие более высокий приоритет, т.е. обрабатывающие определенные события раньше, чем скрипты, расположенные ближе к концу списка в той же группе. Для фильтров почтовых сообщений это означает, что если один из фильтров принимает решение снять ФПК с обработки узлом, то все фильтры, расположенные в списке ниже не будут активизированы для анализа этого ФПК. Для обработчиков событий по расписанию приоритет имеет значения порядка активизации, в случае если обработчик событий имеет тип режим / интервал времени со значением «запускать один раз при старте программы» или «запускать один раз при завершении программы». При этом такие скрипты запускаются исключительно последовательно. Каждый инициализирующий скрипт будет активизирован только после завершения работы другого инициализирующего скрипта. Пока все инициализирующие различные подсистемы скрипты не будут активизированы, все фильтры почтовой корреспонденции и события по расписанию, ожидающие запуска так же не будут активизированы. Деинициализирующие различные подсистемы скрипты так же выполняются последовательно в соответствии с приоритетом, определяемым расположением в списке обработчиков событий по расписанию. Деинициализирующие скрипты начинают выполняться процессором запросов только после завершения работы всех выполняющихся в момент возникновения события завершения работы программы фильтров почтовых сообщений и обработчиков событий по расписанию.

Каждый из обработчиков событий может быть в разрешенном или запрещенном состоянии. Запрещенные обработчики событий игнорируются процессором запросов.

Каждый обработчик событий имеет символическое условное имя и уникальную строку – идентификатор.

Каждый из обработчиков событий имеет доступ только к одному файлу протокола. Это может быть общий файл протокола, доступный всем обработчикам событий, или файл протокола специально созданный процессором запросов для обработчика событий.

Формат общего файла протокола процессора запросов:

FMRP_<год>_<месяц>_<день>_global.Log
Формат файла протокола, созданного для специализированного обработчика событий:

FMRP_<год>_<месяц>_<день>_<идентификатор>.Log
Не рекомендуется назначать обработчикам событий, вызываемым из других обработчиков событий специализированные файлы протоколов.

2. Настройка процессора запросов

Настройка процессора запросов заключается в трех основных операциях:

· настройка параметров монитора (EXMON) почтового узла;

· настройка параметров процессора запросов;

· настройка параметров связи с маршрутизатором;

2.1. Настройка параметров монитора (EXMON) почтового узла

В секции [TASKS] стандартного конфигурационного файла host.cfg почтового узла FossMail32 необходимо добавить строку, описывающую процессор запросов как задачу почтового узла. Желательно, чтобы это строка была первой в списке системных задач. Формат строки:

#TASK = FMRP,Процессор запросов,<EXE> -c <CFG> -l -e,<имя компьютера>

Где:

· <EXE> – путь к EXE файлу процессора запросов (FossMailRequestProcessor.exe);

· <CFG> – путь к конфигурационному файлу процессора запросов (FireWall.cfg);

· <имя компьютера> – имя компьютера в локальной сети, на котором выполняется процессор запросов;

Параметры командной строки процессора запросов:

· –с <путь к конфигурационному файлу> – использовать указанный конфигурационный файл;

· –l – вести файлы протоколов;

· –e – вносить в файлы протоколов расширенную информацию об ошибках и критических ситуациях;

· –n – не прятать окно процессора запросов при старте (опция необходима при запуске не из под EXMON);

· –x – разрешить стандартные команды интерфейса программы по завершению работы (опция необходима при запуске не из под EXMON);

2.2. Настройка параметров процессора запросов

Параметры процессора запросов находятся в секции [FMRP] стандартного конфигурационного файла host.cfg почтового узла FossMail32:

	Параметр
	Значение

	#FIREWALL_CFG_LOCATION
	Путь к файлу внутренних настроек процессора запросов (обязательный параметр);

	#WORKING_DIRECTORY
	Текущий рабочий каталог при старте (обязательный параметр); Важность этого параметра заключается в том, что многие пути в являются относительными по отношению к этому параметру;

	#FIREWALLED_LOCATION
	Стандартный каталог для изъятых из потока сообщений (firewalled messages, обязательный параметр);

	#PROCESSORS_LOCATION
	Каталог для скриптов текущих обработчиков событий (обязательный параметр);

	#TEMPLATES_LOCATION
	Каталог для шаблонов обработчиков событий (обязательный параметр);

	#WIZARDS_LOCATION
	Каталог для мастеров построения обработчиков событий (обязательный параметр);

	#BIN_SPOOL_LOCATION
	Каталог для подключаемых библиотек и файлов описаний (обязательный параметр);

	#ENABLE_NO_FILTERS_INPUT
	Флаг, определяющий возможность прохождения сообщений через узел, при условии, что количество использующихся (активных) фильтров входящих сообщений 0; если установлен в TRUE - процессор запросов оставляет файлы в QUEUE_DIR

для дальнейшей обработки узлом (обязательный параметр);

	#ENABLE_NO_FILTERS_OUTPUT
	аналогично #ENABLE_NO_FILTERS_INPUT, но для исходящих сообщений (обязательный параметр);

	#ENABLE_NO_FILTERS_TRANSIT
	аналогично #ENABLE_NO_FILTERS_INPUT, но для транзитных сообщений (обязательный параметр);


Обязательные параметры в секции [COMMON] стандартного конфигурационного файла host.cfg почтового узла FossMail32:

	Параметр
	Значение

	#ADDRESS_HOST
	Арес узла, на котором работает процессор запросов (обязательный параметр);


2.3. Настройка параметров связи с маршрутизатором

Для того, чтобы маршрутизатор корректно сообщал процессору запросов о фактах обработки почтовым узлом входящих, исходящих и транзитных сообщений, необходимо в стандартном конфигурационном файле host.cfg почтового узла внести следующие изменения:

· в секции [RPC] необходимо задать параметры RPC сервера для процессора запросов и маршрутизатора в формате #RPC_FMRP = ncacn_ip_tcp:<IP адрес>(<IP порт>) для многомашинного почтового узла и #RPC_FMRP =ncalrpc:(local_rpc_fmrp) для узла с локальным межзадачным интерфейцсом, например:

#RPC_FMRP = ncacn_ip_tcp:OMEGA(19666)

· в секции маршрутизатора необходимо добавить следующую строку:

#RPC_EXTTASK = RPC_FMRP (DL,RP,ENV)

Рекомендуемые дополнительные параметры маршрутизатора для повышения производительности узла (секция [ROUTER]):

· количество параллельно обрабатываемых сообщений:

#NUMBER_THREADS = 16

· Запретить дублирование в каталоге BE и соответственно архивацию сообщений – запросов к серверу рассылки адресных книг:

#EXCLUDE_TYPE = A
3. Подключаемые программные модули

Процессор запросов предоставляет возможность использовать в скриптах обработчиков событий внешние подключаемые модули (DLL). В этом разделе описаны правила подключения внешних модулей к процессору запросов и модули, поставляемые с процессором запросов.

3.1. Общие принципы использования программных модулей в обработчиках событий

Параметр #BIN_SPOOL_LOCATION секции [FMRP] стандартного конфигурационного файла host.cfg почтового узла FossMail32 указывает на каталог, в котором находится множество файлов с именами, заканчивающимися «.DEF». Каждый из этих файлов описывает одну из подключаемых для использования в процессоре запросов библиотек. DEF-файл имеет формат конфигурационного файла и содержит три обязательные секции:

· Properties – секция описаний подключаемого модуля, содержит две обязательные переменные: DESCRIPTION – название модуля; PATH – путь к модулю;

· Exports – секция описаний используемых функций; имя каждой переменной определяет имя функции в подключаемом модули, значение переменной определяет количество параметров функции + 1; если имя не начинается с символа подчеркивания «_» – этот символ автоматически добавляется процессором запросов;

· Variables – секция описания экспортируемых строковых переменных; каждая переменная секции определяет строковую переменную, экспортируемую в каждый обработчик события;

Пример DEF-файла:

[Properties]

DESCRIPTION = Сервер рассылки адресных книг узлов FossMail32

PATH = ./ABS/fmrp.address.book.server.library-1.0-2000.so

[Exports] 

fqs_Process = 6

[Variables]

fmrp_abs_books = ./_ABS_books

3.2. Программные модули, поставляемые с процессором запросов

В стандартную поставку процессора запросов включены следующие подключаемые программные модули:

· библиотека работы с почтовыми конвертами;

· стандартная библиотека сервисных функций процессора запросов;

· библиотека сервера рассылки адресных книг;

· библиотека интерфейса с маршрутизатором;

Этот раздел содержит краткое описание перечисленных программных модулей.

3.2.1. Библиотека работы с почтовыми конвертами

Файл FPK_API.Def содержит описание стандартной библиотеки для работы с конвертами fservdll.dll. Рекомендуется использовать версию fservdll.dll датируемую не ранее 26.02.2000.

Обработчики событий процессора событий содержат вызовы fpk_ функций этой библиотеки, позволяющие создавать и распаковывать почтовые конверты FossMail (ФПК). Описание функций fservdll.dll доступно в комплекте стандартной документации по FossMail. Кроме того, fservdll.dll содержит API автопроцессинга каталогов (XPaker) и API шлюза с почтой НБУ (NBU-Gate), которые доступны для использования в обработчиках событий, но не используются в настоящее время. Документация по API Xpaker и NBU-Gate доступна в соответствующих поставках этих систем.

3.2.2. Стандартная библиотека сервисных функций процессора запросов

Файл _FMRPCL.Def содержит описание стандартной библиотеки сервисных функций процессора запросов. В поставку включены две версии библиотеки: рекомендуемая к использованию fmrp.common.library-1.0-2000.so и отладочная fmrp.common.library-1.0-2000-debug.so. Обработчики событий процессора запросов используют ряд функций этой библиотеки. В случае, если стандартная библиотека сервисных функций не подключена корректно, все поставляемые скрипты обработчиков событий процессора запросов не будут выполняться корректно.

3.2.3. Библиотека сервера рассылки адресных книг

Файл _FMRP_address_book_server.Def содержит описание библиотеки сервера рассылки адресных книг. В поставку включены две версии библиотеки: рекомендуемая к использованию fmrp.address.book.server.library-1.0-2000.so и отладочная fmrp.address.book.server.library-1.0-2000-debug.so. Скрипты обработчиков событий сервера рассылки адресных книг содержат вызовы к функциям этой библиотеки. Без корректного подключения этой библиотеки не возможна работа сервера рассылки адресных книг. Принципы работы сервера рассылки адресных книг описаны в отдельной главе.

3.2.4. Библиотека интерфейса с маршрутизатором

Файл _FMRPRI.Def содержит описание библиотеки, реализующей клиентскую часть RPC интерфейса с маршрутизатором. В поставку включены две версии библиотеки: рекомендуемая к использованию fmrp.router.interface-1.0-2000.so и отладочная fmrp.router.interface-1.0-2000-debug.so. Обработчики событий процессора запросов, формируя ФПК ответы на различные запросы, используют эту библиотеку для информирования маршрутизатора о событиях появления новых ФПК в каталоге входящей очереди сообщений почтового узла QUEUE. Это позволяет маршрутизатору работать в ускоренном режиме, не сканируя периодически каталог QUEUE. В случае, если библиотека интерфейса с маршрутизатором не подключена корректно, все поставляемые скрипты обработчиков событий процессора запросов не будут выполняться корректно.

4. Сервер рассылки адресных книг

Сервер рассылки адресных книг позволяет осуществлять централизованную синхронизацию адресных книг на почтовых узлах и их рассылку пользователям по запросу.

4.1. Принципы работы сервера рассылки адресных книг

Сервер рассылки адресных книг реализован в виде пяти обработчиков событий в процессоре запросов:

· Инициализация сервера рассылки адресных книг – обработчик с идентификатором {7CCC3EA0-EEBC-11d3-B4A5-006052070093}; скрипт, активизируемый процессором запросов один раз при старте; используется для загрузки прав абонентов и узлов почтовой сети FossMail на получение адресных книг сервера рассылки из конфигурационного файла ABS_private.Cfg;

· Сервер рассылки адресных книг (as daemon) – обработчик с идентификатором {04E513E0-E308-11d3-B482-006052070093}; скрипт, активизируемый процессором запросов по заданному расписанию для осуществления периодической рассылки адресных книг заданной группе абонентов и/или узлов;

· Сервер рассылки адресных книг (as input filter) – обработчик с идентификатором {06681382-E52A-11d3-B48A-006052070093}; скрипт, активизируемый процессором запросов при появлении сообщения от маршрутизатора о прохождении через узел входящего почтового сообщения;

· Сервер рассылки адресных книг (as output filter) – обработчик с идентификатором {06681381-E52A-11d3-B48A-006052070093}; скрипт, активизируемый процессором запросов при появлении сообщения от маршрутизатора о прохождении через узел исходящего почтового сообщения;

· Сервер рассылки адресных книг (as transit filter) – обработчик с идентификатором {06681380-E52A-11d3-B48A-006052070093}; скрипт, активизируемый процессором запросов при появлении сообщения от маршрутизатора о прохождении через узел транзитного почтового сообщения;

Три последних обработчика событий (input filter, output filter, transit filter), реализованные в качестве фильтров потоков ФПК, выявляют запросы к серверу рассылки адресных книг от абонентов и других узлов и формируют ФПК ответы на обратный адрес с множеством новых или более поздних версий адресных книг узлов. В случае если на сервере нет более новых адресных книг, ответ не формируется. При формировании ответа, клиент получает только те адресные книги, на получение которых он имеет права, заданные в виде масок адресов в конфигурационном файле сервера (ABS_private.Cfg).

4.2. Настройка сервера рассылки адресных книг

Настройка сервера рассылки заключается в настройке параметров обработчиков событий, реализующих функции сервера рассылки, и в настройке параметров конфигурационного файла сервера рассылки (ABS_private.Cfg)

4.2.1. Настройка параметров обработчиков событий

Все параметры обработчиков событий сервера рассылки адресных книг описаны как экспортируемые переменные для обработчиков событий в DEF-файле _FMRP_address_book_server.Def в секции определения экспортируемых переменных [Variables].

Таким образом, в процессе настройки сервера рассылки адресных книг нет необходимости редактировать скрипты обработчиков событий.

	Переменная
	Значение

	fmrp_abs_version
	Зарезервированная переменная, в настоящее время не используется;

	fmrp_abs_db
	Путь к базе данных сервера рассылки адресных книг; база данных описывает все файлы адресных книг в каталоге, определяемом переменной fmrp_abs_books (имя, размер, дата последней записи в файл);

	fmrp_copy_db
	Путь к копии базы данных, используется скриптом периодической рассылки адресных книг;

	fmrp_abs_unpack_dir
	Каталог, который надо использовать при распаковке ФПК-запросов;

	fmrp_abs_field
	Наименования поля для фильтрации запросов;

	fmrp_abs_value
	Значение поля для фильтрации запросов;

	fmrp_abs_cfg_path
	Путь к конфигурационному файлу сервера рассылки адресных книг;

	fmrp_fab_extention
	Расширение для файлов адресных книг;


4.2.2. Настройка подсистемы периодической рассылки адресных книг

В конфигурационном файле сервера рассылки адресных книг ABS_private.Cfg первая секция [COMMON] является обязательной. В ней все параметры RECV определяют список адресов абонентов и/или узлов, являющихся получателями новых версий адресных книг при осуществлении периодической рассылки. При этом формируется один ФПК с множеством новых версий адресных книг на всех получателей. Необходимо учитывать, что при осуществлении периодической рассылки не вычисляются права описанного выше множества получателей на получение рассылаемых адресных книг. Таким образом, периодическая рассылка адресных книг наиболее применима, когда в множество получателей включены только доверенные абоненты/узлы в пределах одной организации.

4.2.3. Настройка прав абонентов и узлов на получение адресных книг

В конфигурационном файле сервера рассылки адресных книг ABS_private.Cfg каждая секция, начиная со второй включительно, имеет имя, являющееся маской для владельца запроса к серверу рассылки адресных книг, для которого разрешено получать адресные книги только соответствующие маскам, перечисленным в переменных секции. Под маской адреса понимается подстрока, соответствующая начальной части адреса узла или абонента, либо, как частный случай, всему адресу.

Для задания адресов узлов в формат FAB-файлов внесено изменение. Заголовок файла адресной книги является комментарием по FAB спецификации, что позволяет достичь совместимости со старыми версиями узлов. В числе первых строк FAB-файл должна присутствовать строка комментарий, определяющая адрес узла. Например, для узла SB_POLTAVA в файле SB_POLTAVA.fab должна присутствовать строка заголовка:

// HSA = C:UA/ADMD:SAVEBANK/PRMD:POLTAVA/ORG:OBLU/OU:OFFICE/PN:_$$HOST

Пример секций конфигурационного файла ABS_private.Cfg, задающих права различных групп абонентов почтовой сети FossMail:

; сервер рассылки адресных книг,SNT,TKACHENKO,L_SERGIY,CORVUS и SYSOP узла

; Foss-On-Line могут знать все адресные книги на Украине

[C:UA/ADMD:FMAIL/PRMD:KHARKOV/ORG:FOSS/OU:OFFICE/PN:_$$HOST]

ALLOW00000000 = C:UA/

[C:UA/ADMD:FMAIL/PRMD:KHARKOV/ORG:FOSS/OU:OFFICE/PN:SNT]

ALLOW00000000 = C:UA/

[C:UA/ADMD:FMAIL/PRMD:KHARKOV/ORG:FOSS/OU:OFFICE/PN:TKACHENKO]

ALLOW00000000 = C:UA/

[C:UA/ADMD:FMAIL/PRMD:KHARKOV/ORG:FOSS/OU:OFFICE/PN:L_SERGIY]

ALLOW00000000 = C:UA/

[C:UA/ADMD:FMAIL/PRMD:KHARKOV/ORG:FOSS/OU:OFFICE/PN:CORVUS]

ALLOW00000000 = C:UA/

[C:UA/ADMD:FMAIL/PRMD:KHARKOV/ORG:FOSS/OU:OFFICE/PN:SYSOP]

ALLOW00000000 = C:UA/

; все остальные пользователи узла Foss-On-Line по умолчанию могут знать

; только адресные абонентов этого же узла

; (это последняя запись для узла Foss-On-Line)

[C:UA/ADMD:FMAIL/PRMD:KHARKOV/ORG:FOSS/OU:OFFICE/]

ALLOW00000000 = C:UA/ADMD:FMAIL/PRMD:KHARKOV/ORG:FOSS/OU:OFFICE/

; сервер рассылки адресных книг, и SYSOP узла SB_CENTER могут знать

; только адресные книги Сбербанка

[C:UA/ADMD:SAVEBANK/PRMD:CENTER/ORG:OBLU/OU:OFFICE/PN:_$$HOST]

ALLOW00000000 = C:UA/ADMD:SAVEBANK/

[C:UA/ADMD:SAVEBANK/PRMD:CENTER/ORG:OBLU/OU:OFFICE/PN:SYSOP]

ALLOW00000000 = C:UA/ADMD:SAVEBANK/

; Все остальные абоненты узла SB_CENTER по умолчанию могут знать

; только адресные абонентов этого же узла

; (это последняя запись для узла SB_CENTER)

[C:UA/ADMD:SAVEBANK/PRMD:CENTER/]

ALLOW00000000 = C:UA/ADMD:SAVEBANK/PRMD:CENTER/

;

;

; Далее аналогичные примеры для нескольких других узлов Сбербанка

;

;

[C:UA/ADMD:SAVEBANK/PRMD:POLTAVA/ORG:OBLU/OU:OFFICE/PN:_$$HOST]

ALLOW00000000 = C:UA/ADMD:SAVEBANK/

[C:UA/ADMD:SAVEBANK/PRMD:POLTAVA/ORG:OBLU/OU:OFFICE/PN:SYSOP]

ALLOW00000000 = C:UA/ADMD:SAVEBANK/

[C:UA/ADMD:SAVEBANK/PRMD:POLTAVA/]

ALLOW00000000 = C:UA/ADMD:SAVEBANK/PRMD:POLTAVA/

[C:UA/ADMD:SAVEBANK/PRMD:SOUMY/ORG:OBLU/OU:OFFICE/PN:_$$HOST]

ALLOW00000000 = C:UA/ADMD:SAVEBANK/

[C:UA/ADMD:SAVEBANK/PRMD:SOUMY/ORG:OBLU/OU:OFFICE/PN:SYSOP]

ALLOW00000000 = C:UA/ADMD:SAVEBANK/

[C:UA/ADMD:SAVEBANK/PRMD:SOUMY/]

ALLOW00000000 = C:UA/ADMD:SAVEBANK/PRMD:SOUMY/

Необходимо учесть, что конфигурационный файл ABS_private.Cfg загружается в процессоре запросов инициализирующим обработчиком событий «Инициализация сервера рассылки адресных книг» (скрипт с идентификатором {7CCC3EA0-EEBC-11d3-B4A5-006052070093}). Если этот обработчик событий запретить или удалить, правила проверки прав абонентов на получение адресных книг не будут использоваться в ответах на запросы к серверу рассылки. В таком режиме сервер рассылки адресных книг по сути является сервером рассылки файлов. При вычислении множества новых файлов, подключаемый программный модуль не открывает файлы в каталоге, определяемом переменной fmrp_abs_books, как FAB-файлы, для того чтобы узнать адрес узла из заголовка FAB-файла для дальнейшего вычисления прав клиента на его получение.

4.3. Тестирование сервера рассылки адресных книг

Для тестирования сервера рассылки адресных книг используется тестовый скрипт X_ABS.Bas и интерпретатор сценариев FSHELL.EXE. Этот скрипт является стандартным XPACKER скриптом.

Правила использования заключаются в следующем:

· Отправляемый ФПК, в котором есть только один файл с именем query.db и форматом файла базы данных сервера рассылки эмулирует запрос абонента к серверу; 

· Отправляемый ФПК, в котором есть множество FAB-файлов эмулирует сообщение, сформированное подсистемой периодической рассылки другого сервера;

